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1. Pierwsze kroki  

1.1. Urucho mienie trybu monitor na karcie bezprzewodowej  
 

Bardzo waŨnŃ rzeczŃ przed przystŃpieniem do pracy jest ustawienie karty w tryb monitor, 

kanağu na kt·rym bňdzie pracowaĺ oraz prňdkoŜci. NaszŃ sieciŃ testowŃ bňdzie sieĺ o nazwie 

Projekt. Sieĺ ta dziağa na kanale 13 w trybie 802.11b oraz 802.11g (tryb mieszany). 

Pierwszym krokiem bňdzie wğŃczenie samej karty, nastňpnie trybu monitor, ustawienie 

kanağu i na koŒcu prňdkoŜci. 

ifconfig rausb0 up  

iwconfig rausb0 mode monitor  

airmon - ng start rausb0  13 (13 to numer kanağu na kt·rym pracuje Access 

Point) 

Teraz uğatwimy sobie pracň tworzŃc odpowiednie deklaracje w systemie dotyczŃce adresu 

mac naszej karty sieciowej oraz adresu mac naszego Access Pointa, dziňki temu nie bňdziemy 

musieli wpisywaĺ za kaŨdym razem dğugich kombinacji cyfr i liter. Aby tego dokonaĺ naleŨy 

edytowaĺ plik /etc/profile i dodaĺ dwa wpisy: 

declare macap=00:0C:41:38:61:6E  ï mac naszego Access Pointa bňdzie teraz 

wywoğywany jako parametr $macap 

declare mac= 00:1C:10 :65:7E:EE  ï mac naszej karty sieciowej bňdzie teraz 

wywoğywany jako parametr $mac 
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Rysunek 1 9ŦŜƪǘ ŘȊƛŀƱŀƴƛŜ ƪƻƳŜƴŘȅ ŜȄǇƻǊǘ 

Teraz moŨemy sprawdziĺ czy to co zrobiliŜmy do tej pory dziağa, aby to sprawdziĺ naleŨy 

wpisaĺ  

airodump - ng rausb0  (rausb0 to nazwa naszego interfejsu, mogğoby to byĺ r·wnieŨ np. 

wlan0 lub ath0 itp) 
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Rysunek 2 5ȊƛŀƱŀƴƛŜ ǇƻƭŜŎŜƴƛŀ ŀƛǊƻŘǳƳǇ-ng 

Widzimy, Ũe wszystko piňknie dziağa J.  Teraz musimy znaleŦĺ odpowiedniŃ prňdkoŜĺ z jakŃ 

nasza karta sieciowa bňdzie pracowaĺ. ZaleŨy do przede wszystkim od mocy samej karty jak i 

odlegğoŜci pomiňdzy Access Pointem a klientem. Aby sprawdziĺ jaka prňdkoŜĺ bňdzie 

odpowiednia musimy wpisaĺ w w Shellu:  

aireplay - 9 - a $macap - B rausb0  

-9  test wstrzykiwania i jakoŜci 

-a bssid czyli mac naszego Access Pointa 

$macap adres mac naszego Access Pointa, kt·ry jest teraz zmiennŃ 

-B aktywuje test dla r·Ũnych prňdkoŜci poğŃczenia 
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Rysunek 3 9ŦŜƪǘ ŘȊƛŀƱŀƴƛŀ ŀƛǊŜǇƭŀȅ -9 -a $macap -B rausb0 

Generalnie jest tak, Ũe im bliŨej AP jesteŜmy tym moŨemy wiňkszych prňdkoŜci poğŃczenia 

uŨywaĺ. Dlatego ustawimy sobie prňdkoŜĺ naszej karty na 54 Mb poleceniem: 

iwconfig rausb0 rate 54M  

 

1.2. 0ÉÅÒ×ÓÚÅ ËÏÔÙ ÚÁ ÐčÏÔÙ ÃÚÙÌÉ ÔÅÓÔÏ×ÁÎÉÅ ÚÁÂÅÚÐÉÅÃÚÅÎÉÁ ɀ ukryte SSID 
 

Na poczŃtku om·wiliŜmy sobie co to jest i jak dziağa wiňc niema sensu do tego wracaĺ. 

Zatem przejdŦmy do praktyki. Najpierw wpiszmy polecenie: 

airodump - ng rausb0  
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Rysunek 4 Wykrywanie sieci w okolicy 

Spowoduje to uruchomienie programu, kt·ry wyŜwietli nam aktualnŃ listň sieci (zawiera 

BSSID, ESSID, Kanağ, IloŜĺ przesyğanych pakiet·w (DATA), prňdkoŜĺ, rodzaj 

zabezpieczenia) bezprzewodowych oraz klient·w do nich doğŃczonych. Nasza sieĺ 

Projekt jest ukryta, znam jej adres mac czyli 00:0c:41:38:61:6e Essid widziany na 

screenie to <length: 0>. Pytanie: jak przyğŃczyĺ siň do takiej sieci, ot·Ũ wiemy, Ũe sieĺ ta 

chroniona jest tylko poprzez ukrywanie SSID czyli nazwy sieci, gdy zdobňdziemy tŃ 

nazwň bňdziemy mogli siň poğŃczyĺ z Access Pointem i korzystaĺ z jej zasob·w J. 

MoŨemy tego dokonaĺ na kilka sposob·w: 

1. Czekamy, aŨ jakiŜ klient siň doğŃczy, kt·ry zna SSID 

2. ĂWykopujemyò  klient·w juŨ przyğŃczonych, Ũeby raz jeszcze doğŃczyli siň do 

Access Pointa 

Pierwszego punkty nie bňdň opisywağ wystarczy poczekaĺ J i juŨ bňdziemy wiedzieĺ 

jakŃ nazwň ma nasza sieĺ. 

Drugi punkt polega na tym aby klient juŨ podğŃczony zaŨŃdağ ponownie poğŃczenia z 

Access Pointem. Dziňki temu przechwycimy nazwň SSID J 

Najpierw koŒczymy dziağanie airodump-ng (Ctrl+c), nastňpnie w nowym shellu 

ustawiamy ponownie kanağ na kt·rym pracuje nasz Access Point (airmon-ng rausb0 13)  

kopiujemy mac klienta podğŃczonego do Access Pointa, pytanie skŃd go wziŃĺ, ot·Ũ 

wszystko pokazağ nam airodump-ng chodzi nam dokğadnie o kolumny BSSID oraz 

STATION. BSSID bňdzie pokazywağ nam adres mac Access Pointa a Station pokaŨe nam 

adres mac klienta podğŃczonego do danego Access Pointa. Teraz wystarczy tylko wpisaĺ 

odpowiedniŃ komendň z odpowiednim adresem mac w shellu nr 1:  

Adres naszego klienta to 00:90:4b:5b:69:df 

aire play - ng - 0 10 ïa $macap ïc 00:90:4b:5b:69:df rausb0  
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-0 znaczy deauthencation czyli ñodğŃczenieò klienta od AP 

10 iloŜĺ wysğanych ŨŃdaŒ odğŃczenia 

-a adres mac Access Pointa 

-c adres mac klienta Access Pointa 

 

Rysunek 5 5ȊƛŀƱŀƴƛŜ aireplay-ng -0 10 ςa $macap ςc 00:90:4b:5b:69:df rausb0 

oraz w shellu 2  

airodump - ng rausb0  

 

Rysunek 6 5ȊƛŀƱŀƴƛŜ ŀƛǊƻŘǳƳǇ-ng rausb0 

 

1.3. Kontrola adres·w MAC 
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WczeŜniej opisaliŜmy sobie te zabezpieczenie. Teraz potrafiŃc znaleŦĺ nazwň ukrytŃ SSID bez 

problemu potrafimy teŨ poznaĺ adresy MAC klient·w podğŃczonych do tej sieci. Aby tego 

dokonaĺ wystarczy wpisaĺ w Stell znane nam polecenie: 

airodump - ng rausb0  

Spowoduje to wyŜwietlenie wszystkich klient·w, kt·rzy ğŃczŃ siň z danym Acess Pointem. I tak 

oto mamy naszego klienta o numerze mac 00:90:4B:5B:69:DF, k·ry jest podğŃczony do naszego 

Access Pointa. 

 

Rysunek 7 ²ȅƪǊȅǿŀƴƛŜ ŀŘǊŜǎƽǿ a!/ 

Teraz znajŃc ten adres wystarczy wyğŃczyĺ naszŃ kartň i zmieniĺ jej adres mac. MoŨliwe to jest 

za pomocŃ polecenia  

iwconfig rausb0 down  

macchanger ïm 00:90:4B:5B:69:DF rausb0 

ifconfig rausb0 up  

Teraz moŨemy siň cieszyĺ tym, Ũe Access Point zaakceptuje nasz adres MAC i bňdzie mogli 

korzystaĺ z jego zasob·w. 
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1.4. WEP ï 64 i 128 bit  z podğŃczonym klientem 

 

SğaboŜciŃ protokoğu WEP jest niewŃtpliwie wektor inicjalizacyjny (IV) i jego sğaba 

implementacja. Problem "zuŨywania" IV-s·w opisağ  bardzo dokğadnie Walker (2000) w 

dokumencie "Unsafe at any key size; An analisis of the WEP encapsulation". MoŨemy w nim 

przeczytaĺ, Ũe przy stosowaniu 40 bitowego klucza WEP prawdopodobieŒstwo kolizji, czyli 

powt·rzenia IV wynosi 50% przy zgromadzeniu okoğo 4826 ramek a 99%  przy zgromadzeniu 

12430 ramek. Tak, wiňc na kolizjň IV nie trzeba dğugo czekaĺ. 

Naszym zadaniem bňdzie nazbieranie odpowiedniej iloŜci pakiet·w zawierajŃcych 

zmieniajŃce siň wektory  inicjalizacji   (IV'sy)  wykorzystywane w WEP w celu zğamania klucza.  

Na poczŃtku ustawimy sobie tryb monitor oraz kanağ na kt·rym pracuje nasz Access Point, 

nastňpnie sprawdzimy jaka bňdzie najlepsza prňdkoŜĺ Ũeby z nim Ăwsp·ğpracowaĺò. 

ifconfig rausb0 up  

iwconfig rausb0 mode monitor  

airmon - ng start rausb0 13  

air eplay - ng - 9 ïa $macap ïe ĂProjektò ïB rausb0  
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Rysunek 8 DziŀƱŀƴƛŜ ǇƻƭŜŎŜƴƛŀ ŀƛǊŜǇƭŀȅ-ng -9 ςa $macap ςŜ αtǊƻƧŜƪǘέ ςB rausb0 

Teraz musimy uruchomiĺ airodump-ng z tym, Ũe bňdzie miağ wiňcej parametr·w takich jak: 

zapisanie pakiet·w do pliku, wyb·r kanağu na kt·rym bňdzie nasğuchiwağ. 

airodump - ng - c 13 -- bssid $macap  - w pakiety rausb0  

 

 

Rysunek 9 5ȊƛŀƱŀƴƛŜ ǇƻƭŜŎŜƴƛŀ ŀƛǊƻŘǳƳǇ-ng --ivs --write wep64 --channel 13 rausb0 

Nastňpnie musimy doğŃczyĺ siň do Access Pointa ĂProjektò 
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Nastňpnie musimy poğŃczyĺ siň z Access Pointem, robimy to za pomocŃ polecenia  

aireplay - ng - 1 0 - e ñProjektò - a $macap ïh $mac rausb0  

W kolejnym kroku uruchamiamy aireplay-ng w odpowiednim trybie, kt·ry bňdzie nasğuchiwağ 

ŨŃdania ARP a nastňpnie bňdzie wstrzykiwağ je do sieci. Powodem wybrania pakiet·w ARP jest 

to iŨ Access Point bňdzie ponownie transmitowağ je oraz generowağ nowe IV. Naszym zadaniem 

jest nazbieraĺ pakiet·w IV jak najwiňcej. 

aireplay - ng - 3 - b $macap  - h $mac rausb0  

 

Rysunek 10 5ȊƛŀƱŀƴƛŜ ǇƻƭŜŎŜƵ ŀƛǊŜǇƭŀȅ-ng 

Po ñwyğapaniuò ok. 200 000 ~ 300 000 pakiet·w moŨemy przystŃpiĺ do ğamania klucza WEP 64 

bitowego, chcŃc zğamaĺ klucz 128 bitowy naleŨy tylko nazbieraĺ ok. 400 000 ~ 500 000 

pakiet·w. 

 

Rysunek 11 ½ōƛŜǊŀƴƛŜ ǇŀƪƛŜǘƽǿ 

aircrack - ng ïn 64 pakiety - 01.cap  



12 
 

Natomiast chcŃc zğamaĺ klucz WEP 128 bitowy wpiszemy polecenie 

aircrack - ng ïn 128 pakiety - 01.cap  

 

Rysunek 12 _ŀƳŀƴƛŜ ƪƭǳŎȊŀ 

 

1.5.  7%0 φτ  É ρςψ ÂÅÚ ÐÏÄčäÃÚÏÎÙÃÈ ËÌÉÅÎÔĕ× 
 

W poprzedniej metodzie przechwytywaliŜmy ŨŃdania ARP z sieci, kt·re generowali klienci do 

niej podğŃczeni. Co natomiast zrobiĺ gdy nie ma klient·w podğŃczonych poprzez drogň radiowŃ 

natomiast sŃ klienci podğŃczeni za pomocŃ kabla?  

Jak zawsze na samym poczŃtku musimy ustawiĺ tryb monitor, kanağ na kt·rym bňdzie pracowaĺ 

karta wifi oraz jej prňdkoŜĺ, wiemy jak to zrobiĺ z wczeŜniejszych naszych pr·b. 

Teraz standardowo musimy wykonaĺ fağszywe uwierzytelenienie z Access Pointem  

 aireplay - ng - 1 0 - e default - a $macap - h $mac rausb0  

Gdy to juŨ zrobimy posğuŨymy siň atakiem chopchop lub fragmentacji Ũeby otrzymaĺ plik z 

PRGA (pseudo random generation algorithm). PRGA nie jest kluczem WEP i nie moŨe byĺ uŨyty 

to dekryptacji pakiet·w. JednakŨe moŨe byĺ wykorzystany do stworzenia nowych wstrzykiwaŒ 

pakiet·w.  

Aby wykonaĺ atak fragmentacji do uzyskania pliku z PRGA naleŨy wykonaĺ polecenie: 

 aireplay - ng - 5 - b $macap - h $mac rausb0  
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Rysunek 13 Atak fragmentacji  

 

lub atak chopchop 

  aireplay - ng - 4 - b $macap - h $mac rausb0  



14 
 

 

Rysunek 14 Atak chopchop cz1 


